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ISO 27001:2022 BiLGi GUVENLiGi YONETIM SiSTEMI
VERSIYON GEGi$ EGiTiMi VE DANISMANLIK HiZMET ALIMI
TEKNiK SARTNAMESi

1. Sartnamenin Konusu

1.1. Turkiye Seker Fabrikalan A.S. Merkez Tegkilatinda bulunan ilgili Daire Baskanhklarinda gérev yapan
personele; 1SO 27001:2022 Temel Egitimi, 1SO 27001:2022 Versiyon Gegis Egitimi, 1SO 27001:2022
Dokiimantasyon Egitimi ve ISO 27001:2022 ig Tetkik Egitimi verilmesi; egitim sonunda katiimcilarin dlgme-
degerlendirme ile sinanmasi ve sertifikalandinimast isidir.

1.2. Merkez Teskilatinin mevcut I1SO 27001 BGYS dokiimanlarinin 1SO 27001:2022’ye uyumlu hale getirilmesi;
ek dokiimanlarin hazirlanmasina teknik danigmanlik verilmesi; gdzetim/yenileme denetimleri ve
belgelendirme siirecinde kanit ydnetimi, denetim hazirhgi ve denetime eslik destegi verilmesi isidir.

2. Tanimlar ve idareye iliskin Bilgiler

is Sahibi idareye iliskin Bilgiler

Adi : Turkiye Seker Fabrikalari A.S. Genel Miidiirligii
Adresi : Mithatpasa Cad. No:14 Yenisehir/ANKARA
Bu teknik sartnamede gegen;

 [dare: Tiirkive Seker Fabrikalan A.S. Genel MidiirlGigiinii,

e Merkez Teskilati: Genel MidiirlGgi,

e Bagkanhk: Bilgi Teknolojileri Daire Baskanligini,

® Yiklenici: Bu sartname kapsaminda sozlesme imzalanan istekliyi,

® Yiklenici Personeli: Sartnamede tanimlanan egitim ve danigmanlik faaliyetlerini yiiriitecek yiiklenici
personelini ifade eder.

3. isin Yapilma Sartlari, Kapsam ve Teslimatlar

3.1. Egitimler, Kalite Yonetim Sistemi Ekibi ve Merkez Tegkilatina bagl ilgili Daire Baskanliklarinda gérev yapan
personele Genel Mudiirliik yerleskesinde verilecektir. Egitimleri miiteakip, Merkez Teskilatinda mevcut BGYS
dokiimanlarinin ISO 27001:2022’ye uyumlandinimas ve ilave dokiimanlarin hazirlanmasi kapsaminda
danismanlik hizmeti verilecektir.

3.2. Egitimler her bagkanliktan 2’ser kisi ve Bilgi Teknolojileri Daire Bagkanligi personeli olacak sekilde
planlanacaktir (yaklagik 50 personel). Egitimler asagidaki konulan kapsayacaktir:

e 1SO 27001:2022 BGYS Temel Egitimi :

® 150 27001:2022 BGYS Versiyon Gegis (2017/6nceki siirimden 2022’ye farklar) Egitimi

* SO 27001:2022 BGYS Dokiimantasyon ve Kanit Yonetimi Egitimi

e IS0 27001:2022 BGYS i¢ Tetkik Egitimi (uygulamah)

3.3. Mevcut dokiimanlarin I1SO 27001:2022’ye adaptasyonu ve gerekli ilave dokiimanlarin hazirlanmasi
Merkez Tegkilatinda yiiriitiilecek; her bagkanlik icin ihtiyac duyulan dokiimanlar tamamlanacaktir.
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3.4. Yuklenici; egitim programini, egitmen listesini ve goérevlendirilecek personelin eéftimleri verecegine dair
yazili ve imzali beyani teklif ekinde sunacaktir. Program; egitim bagliklari, streler, icerik kirihimu,
uygulama/atolye siireleri ve 6lgme-degerlendirme yaklasimini icerecektir.

3.5. Egitim giinlerinde egitimler 08.30-17.30 saatleri arasinda, 12.15-13.30 6gle dinlenme arasi harig tutulacak
sekilde planlanacaktir. Elzem durumlarda egitim saatlerinde degisiklik yapma yetkisi, 6nceden bildirilmek
suretiyle Bagkanlga aittir.

3.6. Egitimler, Bagkanlik tarafindan goérevlendirilecek egitim koordinatorii ve/veya program yoneticisi
organizasyonunda verilecektir. Yiiklenici, Baskanlk ile mutabakat sagladiktan sonra egitim programinda
gerekli gordigl degisiklikleri yapabilecektir. ’

3.7. Yiiklenici, teklif ettigi personeli idarenin onayi olmadan degistiremez. Zorunlu hallerde personel
degisikligi; egitim/danismanlik tarihinden dnce Baskanligin yazili onay: alinarak ve yerine atanacak personelin
nitelikleri bu sartnamede belirtilen minimum sartlan saglayacak sekilde yapilacaktir.

3.8. Yiiklenici; ders notu, kitap, sablon dokiiman, kontrol listeleri vb. dokiimanlan teklifinde agikga
belirtecektir. Her egitim icin yazilt ve dijital ortamda hazirlanacak ders notu egitimden dnce Baskanlga teslim
edilecektir. Ders notlari; egitim siiresi, konu kapsami ve 1SO 27001:2022’nin gerektirdigi uygulama ornekleri ile
uyumlu olacaktir. Dokiiman ¢ogaltimi yiiklenici sorumlulugundadir.

3.9. Egitim esnasinda ihtiyac duyulacak projeksiyon cihazi, bilgisayar vb. arac-gere¢ temini idarenin
sorumlulugundadir.

3.10. Baskanlik, Yiikleniciye en az 10 (on) giin dnceden bildirmek suretiyle egitimin yapiimasindan vazgegebilir
veya egitimin tarihinde degisiklik yapabilir.

3.11. Egitimlerin asgari siireleri asagidaki gibidir (idarenin ihtiyacina gére siire artirifabilir):

Temel Egitim: en az 12 saat (2 giin)

e Versiyon Gegis Egitimi: en az 6 saat (1 glin)

e Dokiimantasyon ve Kanit Yonetimi Egitimi: en az 6 saat (1 giin)

e ¢ Tetkik Egitimi: en az 12 saat (2 giin) ve en az 1 uygulamali tetkik senaryosu g¢alismas!

3.12. Egitim sonunda, asgari 30 {otuz) sorudan olugan, test usulii, 4 (d6rt) secenekli 6lgme-degerlendirme
sinavi yapilacaktir. Sinav sorulari; en az %30 bilgi, %40 senaryo/yorum ve %30 uygulama odakh olacak sekilde
dagilimh hazirlanacaktir. Sorular, cevap anahtarlari ve sinav sonuglari Baskanhga teslim edilecektir. Sorulann
ve cevap anahtarlannin gizliligi esastir.

3.13. EZitim sonunda yuklenici tarafindan her katiimciya sinavdaki basarisina gore 'Basari Belgesi'
diizenlenerek Baskanhga teslim edilecektir. Basart puani 100 tam puan {izerinden en az 60 tam puandir.
(Basaristz katihimcilar igin bir (1) kez dicretsiz telafi sinavi yapilacaktir.)

3.14. Yiklenici personeli, egitim sonunda genel degerlendirme yaparak; uygulama hakkindaki gériisleri ve
onerileri iceren bir degerlendirme raporunu Baskanliga sunacaktir.

3.15. Yiiklenici, Merkez Teskilatinda sistemin (BGYS'nin) ISO 27001:2022'ye adaptasyonu ile ilgili gerekli
inceleme ve arastirmalari yapacak; BGYS ve uygulanmasina yonelik olarak karsilagilabilecek sorunlara
sartname ve sozlegme ruhuna uygun ¢oziimler onerecek; gerektiginde tiglinci taraflarla (belgelendirme
kurulusu vb.) koordinasyona destek olacaktir.

3.16. Merkez Tegkilatinda mevcut I1SO 27001 BGYS’nin 1SO 27001:2022’ye adaptasyonu yapilacak;
uygulanabilirligi saglanarak belgelendirme asamasina getirilecektir.
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3.17. Zorunlu Teslimatlar: Yiiklenici, danismanhk kapsaminda asagidaki dokiiman ve ciktilari idareye teslim
edecektir:

e SO 27001:2022 Gegis (Transition) GAP Analizi Raporu (bulgu-aksiyon-sorumlu-tarih icerecek sekilde)

e  Gegcis Proje Plani ve haftalik durum/aksiyon kayitlar (risk-issue-action log)

e Giincellenmis Uygulanabilirlik Bildirimi (SoA) ve kontrol-gerekce/kanit referanslan

e Giincellenmis risk degerlendirme metodolojisi, risk kayitlar: ve risk isteme plam

e Annex A 2022 Kontrol-Kanit Matrisi (kontrol -> kanit tiirii -> kanit sahibi -> kanit lokasyonu -> giincellik)
e ¢ tetkik programi, kontrol listeleri, drnek tetkik senaryosu ve en az 1 prova (mock audit) raporu

e Ydnetimin gdzden gegirmesi giindemi, sablonlan ve ilk toplanti ¢iktisi {(karar/aksiyonlar)

e Belgelendirme hazirlk paketi (Stage 1/Stage 2 igin kanit listesi ve izlenebilirlik matrisi)

3.18. Dokiimanlarin Formati ve Revizyon: Teslim edilecek tiim dokiimanlar MS Word formatinda, revizyon
tablosu ve dokiiman numaralandirmasi icerecek; idarenin mevcut dokiiman sablonlarina uyumlu bigimde
hazirlanacaktir.

3.19. Kabul ve Revizyon Déngiisii: idare, her teslimati en geg 5 (bes) is ginii icinde inceleyip geri bildirim
verecektir. Yiiklenici, geri bildirimleri en geg 5 (bes) is glinii iginde revize ederek yeniden sunacaktir. Kabul,
Baskanhigin yazili onay ile tamamlanir.

3.20. Calisma Modeli ve Erisim: Yiiklenici, isi yliritmek igin asgari toplam 12 (on iki) is glinii yerinde (onsite)
calismayi ve en az 6 (alti) adet ¢alistay/at6lye oturumu gerceklestirmeyi taahhiit eder. Yerinde giin sayis,
idare ihtiyacina gére artirilabilir.

3.21. Gizlilik ve Veri Koruma: Yiiklenici ve personeli; kurum bilgi varliklarinin gizliligini korumakla yiikiimliidir.
idare onayi olmadan dokiiman ve kayitlar bina disina gikarilamaz. Yiiklenici, gizlilik taahhiitnamesini teklif
ekinde sunacaktir.

3.22. Teklif fiyati is bu sartnamede belirtilen isin tamamini kapsayacaktir.

4. Yiiklenicide Aranacak Ozellikler

4.1. Yiikienici; isi yuriitmek Gzere asgari agagidaki rolleri gorevlendirecektir:

e Proje Lideri / Bag Darigman (1 kisi)

e Egitmen (en az 1 kisi, Proje Lideri ile ayni kisi olabilir)

e Dokiimantasyon ve Risk Uzmani (1 kisi, Proje Lideri ile ayni kisi olabilir)
4.2. Proje Lideri / Bas Danisman icin asgari sartlar:

e |SO/IEC 27001 Lead Auditor (IRCA veya esdegeri) veya ISO/IEC 27001 Lead Implementer belgesi olmali ve
belge teklif asamasinda verilmelidir.

e Enaz5 (bes) yil BGYS kurulum/uygulama/danismanlik/denetim deneyimi (SGK hizmet dékimii ve CV)
teklif asamasinda verilecektir.

4.3. Egitim verecek personel igin asgari sartlar:

e SO 27001:2022 egitim/uygulama yetkinligini gdsterir sertifika veya egitim katihm belgeleri teklif
asamasinda verilecektir.

 Enaz5 (bes) yil veya 200 adam/giin BGYS egitim deneyimi olmah, SGK hizmet dékiimii ve CV'de
gosterilmelidir.

4.4, Yiiklenici; teklifinde gérev alacak personelin isim/unvanlarini, sertifika numaralarini (varsa dogrulama

bilgileri) ve yiiklenici onayl fotografli kisa 6zgegmislerini sunacaktir.




4.5. Yiiklenici; idarenin yazili izni olmadan isin tamamini veya bir kismini baska bir firmaya/sahsa devredemez.
Alt yiiklenici kullanimi s6z konusu ise alt yiiklenici bilgileri ve sorumluluk kapsamt teklif ekinde agikca belirtilir;
nihai sorumluluk yiiklenicide kahr.
4.6. Yiiklenici referans teslimi:
ISO 27001:2022 versiyon gegis projesinde (2017/6nceki stirimden 2022’ye} danigmanlik verilen en az 3
(Gig) kurumdan referans teklif asamasinda verilecektir. Referanslardan en az 1'i (biri) kamu olmalidir.
Referanslar idare tarafindan kontrol edilecektir.
4.7. Denetim destegi: Merkez Teskilatinin 2026 yili belge yenileme/g6zetim tetkikinde Yiiklenici, idareye
denetim hazirligi ve denetimde eslik destegi verecektir. Yiiklenicinin kusurundan kaynaklanan (6r. yanhs/eksik
SoA, izlenebilirlik, hatali dokiiman) durumlarda, belgelendirme siirecinin tamamlanmasina kadar gerekli
revizyon ve ek calisma destegi icin ayrica cret talep edilmeyecektir. (Belgelendirme kurulusu iicretleri,
idarenin kapsam degisikligi veya {igiincii taraflardan kaynaklanan durumlar bu madde disindadir.)

4.8. Belge yenilenene kadar idarenin is ile ilgili sorularina cevap verme: Yiiklenici, denetim dénemi boyunca ig

a kapsaminda sorulan cevaplayacak; kritik denetim sorularina 4 saat, diger sorulara 1 is glinii igcinde geri déniis

saglayacaktir. Bu destek icin ayrica licret talep edilemez.

4.9. Yiiklenici, belgenin gecerlilik siiresi boyunca ara denetimlerde (gbzetim) destek saglayacaktir. Destek
kapsami; denetim dncesi kanit gozden gegirme, SoA/risk kayitlari glincellik kontrolii ve denetimde
cevrimigi/yerinde eslik faaliyetlerini icerir.

4.10. Yiiklenici, kendi personelinin biitiin masraflarint (ulagim, konaklama, yemek vb.) karsilayacaktir.

5. Performans Degerlendirmesi ve Cezai Sartlar

5.1. Yuiklenici, egitimleri programina uygun, zamaninda ve katihmcilarin seviyesine uygun olarak
gerceklestirmekten sorumludur. Egitim saatlerine/konularina uyulmamasi, sartnameye aykirilik, teslimat
gecikmesi veya kabul kriterlerini kargilamayan teslimat olmasi durumlarinin her biri igin egitime/danismanliga
ait sdzlesme bedelinin %10’u oraninda ceza uygulanir.

5.2. Yiiklenici, Basan Belgelerini tanzim edip 10 (on) is glinii iginde idareye teslim etmezse sdzlesme bedelinin
%10’u oraninda ceza uygulanir.

5.3. Yiiklenici, Basari Belgelerini tanzim edip idareye teslim etmedigi takdirde iicret tahakkuku yapiimaz.
5.4. Teslimatlarin gecikmesi halinde; gecikilen her is glinii igin s6zlesme bedelinin %0,5’i oraninda gecikme

cezasi uygulanir. Toplam gecikme cezasi s6zlesme bedelinin %10’unu asamaz.

6. Ise Baslama, Siire ve Odeme Sartlari

6.1. ise baglama tarihi sézlesme imzalanmasint miiteakip 7 giindiir.

6.2. Sozlesme konusu egitim ve danismanlik hizmetinin stiresi 60 (altmig) glindiir. S6zlesme konusu hizmet,
idarenin 1SO 27001 dis denetimi tamamlayarak yeni versiyona ait belgeyi almasiyla tamamlanmig olacaktir.

6.3. Odeme sartlan:

e Madde 1.1 ve 1.2 kapsamindaki egitim hizmetleri verilmesi, dokiimantasyon adaptasyonunun
tamamlanmasi ve dis denetim/belgelendirme asamasina gelinmesi durumunda sézlesme bedelinin %60’),

¢ Dis denetimin gergeklestirilerek belgelendirme isleminin tamamlanmasi: durumunda sézlesme bedelinin
%401,




e islerin tamamlanmasini miiteakip Bilgi Teknolojileri Daire Baskanhginca diizenlenecek Hizmet Kabul
Tutanag ve yiikienicinin faturalarinin Satinalma Daire Baskanligina ulasmasindan sonra, Hizmet Kabul
Tutanag) tarihini izleyen 30 (otuz) giin icinde yapdacaktir.

EK-1: Asgari Dokiiman ve Kayit Listesi (Ornek)

idarenin mevcut dokiimantasyon yapisina gore asagidaki dokiiman/kayitlarin giincellenmesi veya
olusturulmasi beklenir. Nihai liste GAP analizi ¢iktisina gore netlestirilecektir.

e BGYS kapsam, baglam (ig/dis hususlar) ve ilgili taraflar beklentileri dokiimani
* BGYS politikasi ve 6lgiilebilir hedefler

e Risk degerlendirme ve risk isleme prosediirii + risk kayitlar

e SoA (Uygulanabilirlik Bildirimi) ve kontrol/kanit referanslar

e Varlik envanteri, siniflandirma ve bilgi etiketleme yaklagimi

e Erisim kontrol politikasi, yetkilendirme matrisi, ayricalikli hesap yonetimi
e Tedarikgi glivenligi prosedirii ve sozlesme giivenlik maddeleri

e Olay yonetimi prosediirii ve kayitlan

¢ Yedekleme/geri donlis prosediirii ve test kayitlar

e Loglama ve izleme politikasi + log kaynak matrisi

o Degisiklik ve konfigiirasyon yénetimi prosediirleri

e ¢ tetkik programi, kontrol listeleri, bulgu/aksiyon takip kayitlari

¢ Ydnetimin gbzden gecirmesi sablonlari ve toplanti ¢iktilan
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